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1 INTRODUCCION

El presente documento contine multiples escenario de pruebas destinados a ayudar a los
usuarios de los servicios de LEMA a verificar la correcta integraciéon de sus sistemas con la

Direccién Electrénica Habilitada Unica(en adelante DEHU).

Los servicios de LEMA son servicios Web destinados a grandes destinatarios de notificaciones
y comunicaciones, cuya comunicacion con DEHU es mds eficiente mediante mecanismos

automatizados por el volumen de los envios que reciben.

Las pruebas funcionales sugeridas a continuacién deberdn hacerse conectandose al entorno

de Pruebas de la DEHU:

e DEHU: https://se-dehu.redsara.es/

¢ Informacion de los servicios de localizacién y acceso de envios:

o Endpoint: https://se-dehuws.redsara.es/ws/v2/lema

o WSDL: https://se-dehuws.redsara.es/wsdl/GD Dehu/v2/Gd-Dehu-

Ws se.wsdl

Puede obtener mas informacion acerca del proceso de integracién y pruebas como gran
destinatario en la Guia Integracion para Gran Destinatario en el drea de descargas del CTT del

PAe de la DEHU (https://administracionelectronica.gob.es/ctt/lema/descargas).
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2 ESCENARIOS DE PRUEBAS FUNCIONALES
2.1 Localizacidn de notificaciones y comunicaciones pendientes
2.1.1 Recuperar todos los envios disponibles

e Descripcion: Consultar desde su sistema todos los envios pendientes de
comparecencia o lectura, tanto comunicaciones como notificaciones, ya sea en calidad
de titular o destinatario.

e Resultado: Desde su sistema, a través de la peticion a Localiza debe poder ver si se
ejecuta correctamente la peticion:

o El ndmero total de envios devueltos por la consulta.

o Siel envio es una notificacién o una comunicacién.

o Si es titular o destinatario del envio (si aparece como ambos, titular y
destinatario, se entenderd que actua como titular).

e Detalle de la llamada al servicio: El servicio devuelve un cddigo 200, se indica el
numero de resultados en el nodo “descripcionRespuesta” y en la opcidn
“dehu.paginador.totalResultado”. En los envios devueltos el vinculo tendra
valores 1 o 2, dependiendo del si el interesado es titular o destinatario de esta. En
los envios devueltos el tipo tendra los valores 1 o 2, dependiendo de si es una

comunicacién o una notificacidn.
2.1.2 Recuperar todas las notificaciones en las que se es titular o destinatario

e Descripcion: Consultar desde su sistema todas las notificaciones pendientes de
comparecencia, ya sea en calidad de titular o destinatario.
e Resultado: Desde su sistema, a través de la peticidon a Localiza debe poder ver si se
ejecuta correctamente la peticidn:
o Elndmero total de notificaciones devueltas por la consulta.
o Que todos los envios corresponden a notificaciones.
o Si es titular o destinatario de la notificacidon (si aparece como ambos, titular y

destinatario, se entenderd que actua como titular).
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e Detalle de la llamada al servicio: El servicio devuelve un cddigo 200, se indica el
numero de resultados en el nodo “descripcionRespuesta” y en la opcidn
“dehu.paginador.totalResultado”. En los envios devueltos el vinculo tendra
valores 1 o 2, dependiendo del si el interesado es titular o destinatario de esta. En

los envios devueltos el tipo tendra el valor 2, correspondiente a una notificacion.
2.1.3 Recuperar todas las comunicaciones en las que se es titular o destinatario.

e Descripcion: Consultar desde su sistema todas las comunicaciones pendientes de
lectura, ya sea en calidad de titular o destinatario.

e Resultado: Desde su sistema, a través de la peticidon a Localiza debe poder ver si se
ejecuta correctamente la peticion:

o Elnimero total de comunicaciones devueltas por la consulta.

o Que todos los envios corresponden a comunicaciones.

o Si es titular o destinatario de la comunicacién (si aparece como ambos, titular
y destinatario, se entenderd que actua como titular).

e Detalle de la llamada al servicio: El servicio devuelve un cddigo 200, se indica el
nimero de resultados en el nodo “descripcionRespuesta” y en la opcion
“dehu.paginador.totalResultado”. En los envios devueltos el vinculo tendra
valores 1 o 2, dependiendo del si el interesado es titular o destinatario de esta. En

los envios devueltos el tipo tendra el valor 1, correspondiente a una comunicacién.
2.1.4 Recuperar notificaciones en calidad de titular.

e Descripcion: Consultar desde su sistema todas las notificaciones pendientes de
comparecencia en las que sea el titular de estas.
e Resultado: Desde su sistema, a través de la peticidon a Localiza debe poder ver si se
ejecuta correctamente la peticidn:
o Elndmero total de envios devueltos por la consulta.
o Que todos los envios corresponden a notificaciones.
o Que aparece como titular de todos ellas.
e Detalle de la llamada al servicio: El servicio devuelve un cédigo 200, se indica el

numero de resultados en el nodo “descripcionRespuesta” y en la opcidn
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“dehu.paginador.totalResultado”. En los envios devueltos el vinculo tendra el
valor 1, correspondiente al vinculo de titular. En los envios devueltos el tipo tendra el

valor 2, correspondiente a una notificacion.
2.1.5 Recuperar notificaciones en calidad de destinatario.

e Descripcion: Consultar desde su sistema todas las notificaciones pendientes de
comparecenci, en las que aparezca como destinatario de estas.

e Resultado: Desde su sistema, a través de la peticidén a Localiza debe poder ver si se
ejecuta correctamente la peticion:

o El ndmero total de envios devueltos por la consulta.
o Siel envio es una notificacién o una comunicacion.
o Que todos los envios corresponden a notificaciones.
o Que aparece como destinatario de todos ellas.

e Detalle de la llamada al servicio: El servicio devuelve un cddigo 200, se indica el
numero de resultados en el nodo “descripcionRespuesta” y en la opcidn
“dehu.paginador.totalResultado”. En los envios devueltos el vinculo tendra el
valor 2, correspondiente al vinculo de destinatario. En los envios devueltos el tipo

tendrd el valor 2, correspondiente a una notificacién.
2.1.6 Recuperar comunicaciones en calidad de titular.

e Descripcion: Consultar desde su sistema todas las comunicaciones pendientes de
lectura en las que sea el titular de estas.
e Resultado: Desde su sistema, a través de la peticidn a Localiza debe poder ver si se
ejecuta correctamente la peticidn:
o El ndmero total de comunicaciones devueltas por la consulta.
o Que todos los envios corresponden a comunicaciones.
o Que aparece como titular de todos ellas.
e Detalle de la llamada al servicio: El servicio devuelve un cddigo 200, se indica el
numero de resultados en el nodo “descripcionRespuesta” y en la opcidn

“dehu.paginador.totalResultado”. En los envios devueltos el vinculo tendrd el
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valor 1, correspondiente al vinculo de titular. En los envios devueltos el tipo tendra el

valor 1, correspondiente a una comunicacion.
2.1.7 Recuperar comunicaciones en calidad de destinatario.

e Descripcion: Consultar desde su sistema todas las comunicaciones pendientes de
lectura en las que aparezca como destinatario de estas.

e Resultado: Desde su sistema, a través de la peticion a Localiza debe poder ver si se
ejecuta correctamente la peticion:

o El nimero total de comunicaciones devueltas por la consulta.
o Que todos los envios corresponden a comunicaciones.
o Que aparece como destinatario de todos ellas.

e Detalle de la llamada al servicio: El servicio devuelve un cddigo 200, se indica el
nimero de resultados en el nodo “descripcionRespuesta” y en la opcion
“dehu.paginador.totalResultado”. En los envios devueltos el vinculo tendra el
valor 2, correspondiente al vinculo de destinatario. En los envios devueltos el tipo

tendrd el valor 1, correspondiente a una comunicacion.
2.1.8 Ver el detalle de un envio.

e Descripcion: Consultar desde su sistema los datos publicos de un envio antes de su
comparecencia.
e Resultado: Desde su sistema, a través de la peticién a Localiza debe poder ver si se
ejecuta correctamente la peticidn y seleccionado un envio concreto conocer:
o Suidentificador de envio.
o Suorigen (PUC).
o Su concepto.
o Los datos de su organismo emisor y de su organismo emisor raiz.
o Lafecha de puesta a disposicion.
o Si es notificaciéon o comunicacién.
o Sies el titular o destinatario de esta.
o Los datos del titular, incluyendo el codigo DIR3 o DIRE de destino del envio si

lo hubiera.
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o Los metadatos publicos si los hubiera.

Detalle de la llamada al servicio: El servicio devuelve un cédigo 200, respuesta OK.
Pruebas adicionales sugeridas para la gestidn de errores controlados

Realizar una peticién sin indicar ni el NIF de titular ni el NIF de destinatario.

Realizar una peticidn indicando un valor de NIF distinto para el nodo Titular respecto
del de NIF del destinatario.

Realizar una peticién informando un NIF, titular o destinatario, erréneo.

Realizar una peticién informando de una fechaDesde o fechaHasta erréneo.
Realizar una peticidon informando de un tipoEnvio con valor incorrecto (diferente de
102).

Realizar una peticion indicando un valor de NIF titular y/o destinatario que no coincida
con un GD dado de alta o vigente.

Realizar una peticién indicando un cédigo DIR3 no reconocido por el sistema.
Solicitar un nimero de pégina de resultado inexistente.

Realizar un nimero de peticiones superior al limite diario establecido.

2.2 Acceso al contenido de notificaciones y comunicaciones pendientes

221

Comparecer una notificacién pendiente en calidad de titular.

Descripcion: Comparecer desde su sistema una notificacién pendiente en la que
aparezca como titular de esta.

Resultado: Desde su sistema, a través de la peticidon PeticionAcceso se debe poder
descargar y almacenar el documento asociado a la notificacion, ya sea este un PDF o
un ZIP, o visualizar el contenido del enlace.

o Accedaa DEHU (https://se-dehu.redsara.es) con un certificado electrénico que
le permita actuar como la persona fisica/juridica asociada a su Gran
Destinatario.

o Desde el listado de Notificaciones Realizadas busque la notificacidn

comparecida y compruebe que:

TLP: CLEAR USO PUBLICO
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= El documento se puede descargar o el enlace que se abre es el mismo
obtenido por su sistema.
= Que los datos del receptor de la notificacion coinciden con los datos de
receptor facilitados desde su sistema.
e Detalle de lallamada al servicio: El servicio PeticionAcceso devuelve un cédigo 200,
respuesta OK.
o Lafecha de evento coincide con el momento de la comparecencia
o Se devuelve el documento y es consultable en su sistema.

o Se devuelve un CSV o referencia de resguardo.
2.2.2 Acceder una comunicacion no leida en calidad de titular.

e Descripcion: Acceder desde su sistema una comunicacion pendiente en la que
aparezca como titular de esta.

e Resultado: Se debe poder descargar y almacenar el documento asociado a la
comunicacion, ya sea este un PDF o un ZIP, o visualizar el contenido del enlace.

o Accedaa DEHU (https://se-dehu.redsara.es) con un certificado electrénico que
le permita actuar como la persona fisica/juridica asociada a su Gran
Destinatario.

o Desde el listado de Comunicaciones busque la comunicacion leida y
compruebe que:

= El documento se puede descargar o el enlace que se abre es el mismo
obtenido por su sistema.
= Que los datos del receptor de la comunicacidn coinciden con los datos
de receptor facilitados desde su sistema.
e Detalle de la llamada al servicio: El servicio PeticionAcceso devuelve un cddigo 200,
respuesta OK.
o Lafecha de evento coincide con el momento de la comparecencia
o Se devuelve el documento y es consultable en su sistema.

o No se devuelve CSV o referencia de resguardo.
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2.2.3 Comparecer una notificacion con metadatos privados.

e Descripcion: Comparecer desde su sistema una notificacién pendiente que tenga
metadatos privados. Los metadatos privados no son accesibles hasta la
comparecencia, por lo que no se puede saber a priori si una notificaciéon tendra o no
metadatos privados.

e Resultado: Desde su sistema, a través de la peticion PeticionAcceso se debe poder
descargar y almacenar el documento asociado a la notificacién, ya sea este un PDF o
un ZIP, o visualizar el contenido del enlace. Ademas, debera poder visualizar los datos
asociados a los metadatos.

o Accedaa DEHU (https://se-dehu.redsara.es) con un certificado electrénico que
le permita actuar como la persona fisica/juridica asociada a su Gran
Destinatario.

o Desde el listado de Notificaciones Realizadas busque la notificacion
comparecida y compruebe que:

= El documento se puede descargar o el enlace que se abre es el mismo
obtenido por su sistema.

= Que los datos del receptor de la notificacidn coinciden con los datos de
receptor facilitados desde su sistema.

= Visualiza los mismos metadatos privados que desde su sistema.

e Detalle de la llamada al servicio: El servicio PeticionAcceso devuelve un cddigo 209,
respuesta OK.

o Lafecha de evento coincide con el momento de la comparecencia

o Se devuelve el documento y es consultable en su sistema.

o Se devuelve un CSV o referencia del resguardo.
2.2.4 Acceder a una comunicaciéon no leida con metadatos privados.

e Descripcion: Acceder desde su sistema a una comunicacion pendiente que tenga
metadatos privados. Los metadatos privados no son accesibles hasta la lectura de
esta, por lo que no se puede saber a priori si una comunicacién tendra o no metadatos

privados.
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e Resultado: Desde su sistema, a través de la peticiéon PeticionAcceso se debe poder
descargar y almacenar el documento asociado a la comunicacidn, ya sea este un PDF
o un ZIP, o visualizar el contenido del enlace. Ademas, deberd poder visualizar los
datos asociados a los metadatos.

o Accedaa DEHU (https://se-dehu.redsara.es) con un certificado electrénico que
le permita actuar como la persona fisica/juridica asociada a su Gran
Destinatario.

o Desde el listado de Comunicaciones busque la comunicacion leida y
compruebe que:

= El documento se puede descargar o el enlace que se abre es el mismo
obtenido por su sistema.
= Que los datos del receptor de la comunicacidn coinciden con los datos
de receptor facilitados desde su sistema.
= Visualiza los mismos metadatos privados que desde su sistema.
e Detalle de lallamada al servicio: El servicio PeticionAcceso devuelve un cddigo 209,
respuesta OK.
o Lafecha de evento coincide con el momento de la comparecencia
o Se devuelve el documento y es consultable en su sistema.

o No se devuelve CSV o referencia de resguardo.
2.2.5 Pruebas adicionales sugeridas para el acceso de notificaciones pendientes

e Comparecer una notificacidon pendiente en calidad de destinatario.
e Comparecer una notificacidn cuyo documento sea un PDF.
e Comparecer una notificacidon cuyo documento sea un ZIP.

e Comparecer una notificacion cuyo documento sea un enlace a una URL.

2.2.6 Pruebas adicionales sugeridas para el acceso de comunicaciones

pendientes

e Acceder a una comunicacion no leida en calidad de destinatario.
e Acceder a una comunicacién no leida cuyo documento sea un PDF.

e Acceder a una comunicacion no leida cuyo documento sea un ZIP.

T ——
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e Acceder a una comunicacion no leida cuyo documento sea un enlace a una URL.
2.2.7 Pruebas adicionales sugeridas para la gestién de errores controlados

e Comparecer una notificacidon que ya ha sido comparecida.

e Comparecer una notificacidon con un identificador erréneo.

e Comparecer una notificacién con un concepto erréneo.

e Acceder a una comunicacion que ya ha sido leida.

e Acceder a una comunicacion pendiente con un identificador erréneo.

e Acceder a una comunicacion pendiente con un concepto erréneo.
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3 OTRAS PRUEBAS SUGERIDAS

3.1

3.2

3.3

Pruebas de autenticacion

Realizar una peticidn sin la cabecera de seguridad.

Realizar una peticién con la cabecera de seguridad mal formada (errénea o distinta).
Realizar una peticion indicando en la cabecera de seguridad especificando un
TimeStamp anterior a la hora actual.

Realizar una peticién con un certificado no valido.
Consulta del acuse de comparecencia de una notificacion

Recuperar correctamente el acuse de la comparecencia de una notificacion realizada
mediante el CSV del acuse.

Recuperar correctamente el acuse de la comparecencia de una notificacién realizada
mediate la referencia del acuse.

Realizar una consulta del acuse de la comparecencia informando de un NIF erréneo.
Realizar una consulta del acuse de la comparecencia indicando un identificador de
envio erréneamente.

Realizar una consulta del acuse de la comparecencia con un identificador (CSV o
referencia) del acuse errdéneo.

Realizar una consulta del acuse de la comparecencia con un cédigo de origen del envio

erroneo.
Consultar anexos

Realizar una consulta de anexos correctamente.

Realizar una consulta de anexos informando de un NIF erréneo.

Realizar una consulta de anexos indicando un identificador de envio erréneamente.
Realizar una consulta de anexos con un identificador del anexo erréneo.

Realizar una consulta de anexos con un cédigo de origen del envio errdneo.
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El documento presente no cumple con todas las indicaciones sobre accesibilidad recogidas en la guia de

accesibilidad publicada en el PAe.
Algunos objetos no estan alineados.
Existen tablas anidadas.

Si usted encuentra algun tipo de dificultad de accesibilidad o usabilidad en la lectura de este guia o quiere

hacernos una sugerencia al respecto, puede abrir una incidencia al CAID. Su experiencia personal puede

constribuir de forma importante en la proresiva mejora de este documento.
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